Sign&go santé
La solution de sécurité santé

Sécuriser les données du patient : un nouveau défi

L’informatisation du dossier patient est un nouveau défi pour la sécurité
du Systeme d’Information Hospitalier : en effet, comment permettre
'acces aux données du patient en accord avec ce dernier, tout en
garantissant la confidentialité des informations transmises et l'identite
des intervenants ?

La carte a puce CPS [Carte de Professionnel de Santé] apporte une
solution a cette problématique : déja déployée chez les professionnels de
santé dans le cadre de la « Feuille de Soin Electronique », elle dispose de
moyens cryptographiques permettant d'assurer, moyennant la saisie
d’'un code secret, une authentification forte du professionnel de sante.

Sign&go santé, la sécurisation des acces par cartes
CPS et Vitale

En s’appuyant sur les cartes CPS et Vitale pour réaliser les
authentifications, la solution de sécurité Sign&go santé répond a ce
besoin de securisation des acces.

Simple a mettre en ceuvre, Sign&go santé protege efficacement
'ensemble de vos applications santé. Sa capacité a propager
automatiguement les informations issues des cartes CPS et Vitale vers
les applications améliore la convivialité des acces et apporte une
réponse claire aux recommandations de la CNIL. Ses fonctionnalités
d’audit intégrées vous garantissent la tracabilité de tous les acces.

Ainsi, gqu'il s’agisse d’ouvrir un acces externe aux applications de I'hépital,
de seécuriser un reseau Ville-Hopital ou encore d’intégrer des
authentifications fortes par cartes CPS et Vitale dans votre portail sante,
la mise en place de Sign&go santé solutionne vos problématiques de
Securite.

Sign&go sante
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Sign&go santé
Des usages multiples

-+ Securisation de réseaux Ville-Hopital
et Hospitalisation A Domicile (H.A.D]

-+ Mise en place d'authentification par
carte CPS ou Vitale

- Authentification unique des
professionnels sur les applications de
'hopital (SSO)

- Audit des acces a toutes les
applications du Systeme d’Information
de I'Hopital (S.I.H)

> Mise en conformité du réseau
avec la CNIL



Sign&go sante
La solution de sécurité sante

Architecture

Composeé de serveurs de seécurité et d’agents s'installant directement
sur les serveurs Web et Reverse-Proxy du marché, Sign&go intercepte
toutes les communications a destination des applications et applique les
politigues de sécurité ainsi que les stratégies de SSO définies.

Simple a mettre en oeuvre, Sign&go santé exploite les cartes CPS et
Vitale afin d’authentifier fortement les professionnels de santé. Connecté
a l'annuaire du GIP-CPS, Sign&go santé garantit l'identité des
intervenants en exploitant les listes de révocation mises a disposition.

Architecture type Ville-Hépital

Personnel
de santé

L

Liste de révocation
GIP-CPS (LDAP)

Authentification forte des professionnels de santé

En supportant nativement les authentifications par carte CPS et Vitale,
Sign&go santé apporte une réponse simple et puissante aux
problématiques de sécurisation des données sensibles. La capacité du
produit a propager aux applications I'ensemble des informations issues
des cartes CPS et Vitale, permet une parfaite tracabilité des utilisateurs
ainsi que le cloisonnement des données affichées, garantissant ainsi la
mise en conformité avec les recommandations de la CNIL.

Application des politiques de securité

Doté d'un puissant maoteur de gestion des droits, Sign&go santé exploite
directement les annuaires de I'entreprise afin d’en déduire les droits des
utilisateurs. Souple, le moteur de gestion des droits est capable de
prendre en considération des criteres de typologie, de période, de
moyen d’authentification ou encore d'informations de profils. Puissant, le
langage de script intégré autorise la mise en place de politiques
complexes multicriteres s’appuyant sur les annuaires existants.

Audit des acces

L’ensemble des évenements d'authentification et d'autorisation sont
historisés sous la forme de fichiers ou en base de données garantissant
ainsi la tracabilité de tous les acces aux applications du S..H.

Solution agréée par le GIP-CPS

Sign&go santé a eté agréeé par le conseil de déontologie du
garantissant ainsi aux professionnels de santé le sérieux de la solution.
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Sign&go sante
En pratique

> Fonctionnalités

. Authentification forte
. Controéle d’acces

. 880

. Audit

> Authentification

. Identifiant/mot de passe

. Carte CPS

. Cartes CPS et Vitale

. Calculette - lecteur Xi-Sign
de Xiring

. One Time Password

. Radius

. Messages SMS

. Carte a puce, clé USB

.NTLM / Kerberos

. Custom (APls])

> Contréle d’acces

. Période

. Profil dans annuaire

. Typologie

. Niveau d’authentification

. Combinaisons (script intégre)

> S50

. Remplissage automatique de
formulaires

. Fournitures d’'informations

. Composants dediés Microsoft,
Oracle, J2EE...

. Coffre fort d’accréditations
secondaires

> Serveurs supportés

IS, ISA Server

. Apache

. SUnONE, Iplanet Proxy Server
. Domino

PARTENAIRE AGREE




